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Les Principes de Gouvernance des
Donnees de Sante presentes iCi
apportent une perspective de droits de
[homme et dequite a lutilisation des
donnees dans et entre les systemes
de sante. lls visent a soutenir des
systemes de sante publique durables
et resilients, capables dassurer la
couverture sanitaire universelle (CSU).

En 2019, lors de la reunion de haut
niveau des Nations unies sur la
couverture sanitaire universelle, les
dirigeants mondiaux ont reaffirme leur
engagement envers les Objectifs de
developpement durable pour que
toutes les personnes beneficient de
la CSU dici 2030. La sante numerique
et les systemes de sante axes sur

les donnees peuvent contribuer

a renforcer la prestation, la qualite

INTRODUCTION

et lequite des services de sante,
offrant ainsi une occasion iIMmportante
daccelerer les progres vers la CSU.

La sante universelle - et les valeurs
dequite et de droits de [homme qui la
sous-tendent - doivent etre au coeur
de la conception et du developpement
des systemes de sante fondes sur les
donnees.

Les approches fondees sur les
donnees sont de plus en plus la norme
ou laspiration dans le fonctionnement
des systemes de sante et la prestation
des services de sante. La collecte,

le traitement, le stockage, lanalyse,
Lutilisation, le partage et lelimination
des donnees de sante sont devenus de
plus en plus complexes. La pandemie
de COVID-19 a accelere lutilisation

des donnees. Cette augmentation
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exponentielle de lutilisation des
donnees necessite une gouvernance
solide et equitable des donnees de
sante. Les pays et les regions du
monde entier mettent en place des
politiques et des reglementations en
matiere de gouvernance des donnees
de sante. Cependant, il nexiste pas
encore densemble complet et
mondial de principes pour guider la
gouvernance des donnees de sante
dans les systemes et politiques de
sante publique. Les Principes de
Gouvernance des Donnees de Sante
repondent a ce besoin.

L es principes visent a informer et a
renforcer les modeles de gouvernance,
les instruments, les traites, les
reglementations et les normes a travers
les pays et les regions autour dune



vision partagee de la gouvernance
equitable des donnees de sante. lls
constituent un outil pour soutenir
Lutilisation des technologies et des
donnees numeriqgues pour la sante
et le bien-étre de tous. Ils constituent
une etape essentielle vers un cadre
mondial pour la gouvernance des
donnees de sante.

Les Principes de Gouvernance des
Donnees de Sante reconnaissent et
se fondent sur les normes, principes,

traites, conventions et lignes directrices

existants, notamment : les principes
relatifs aux donnees de [Organisation
mondiale de la sante (OMS) (un cadre

pour la gouvernance des donnees
pour lOMS) et leurs orientations

sur lethigue et la gouvernance

de lintelligence artificielle pour

la santé ; les Principes pour le
developpement numerique et les
Principes dinvestissement numerique
geres par [Alliance pour limpact
numeriqgue ; la Recommandation sur
la gouvernance des donnees de sante
de [Organisation de cooperation et
de developpement economiques
(OCDE) et leurs Principes sur
lintelligence artificielle ; les Principes
pour la transformation numerigue de
la sante publique de [Organisation
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panamericaine de la sante (OPS) ; le
rapport de la Commission du Lancet et
du Financial Times sur la gouvernance
de la sante de demain ; la Declaration
universelle des droits de lhomme ; le
Pacte international relatif aux droits
economiques, sociaux et culturels ;

le Pacte international relatif aux droits
civils et politiques et les Principes de
Syracuse sur les dispositions relatives
a la prescription et a la derogation.

L es Principes de Gouvernance des
Donnees de Sante sont inspires de ces
efforts, tout en renforcant lecosysteme
de la gouvernance des donnees de
sante.

! Principes des données de [Organisation mondiale de la santé. Geneve : OMS ; 2020 (https./www.who.int/data/principles, consulte le 5 mai 2021).
2 Ethique et gouvernance de lintelligence artificielle pour la santé : Guide de [OMS. Genéve : OMS ; 2021 (https.//wwwiwho.int/publications/i/item/9789240029200, consulté le 5 mai

2021).

3 Principes pour le developpement numeriqgue. Alliance pour limpact numerique (https:/digitalprinciples.org, consulte le 5 mai 2021).

4 es principes dalignement des donateurs pour la sante numerique. Alliance pour limpact numerique (https.//digitalinvestmentprinciples.org, consulte le 5 mai 2021).

5OCDE, Recommandation du Conseil sur la gouvernance des donnees de sante. OCDE ; 2016 (https./www.oecd.org/els/health-systems/health-data-governance.htm, consulte le 12 mai

2021).

®Principes de lOCDE relatifs a lintelligence artificielle. OCDE ; 2019 (https://oecd.ai/en/ai-principles, consulte le 12 mai 2021).

78 Principes pour la transformation numeérique de la sante publique. Washington : PAHO ; 2021 (https./www.paho.org/en/ish/8-principles, consulte le 20 octobre 2021).

8Kickbusch, |'; Piselli, D ; Agrawal, A ; et al. La Commission du Lancet et du Financial Times sur la gouvernance de la santé en 2030 : grandir dans un monde numerique. Lancet. 2021 ; 308

1727-17706.

9 Declaration universelle des droits de lhomme. Nations Unies : 1948.

0 Pacte international relatif aux droits economiques, sociaux et culturels. Nations Unies (Assemblee generale) ; 1066

1 Pacte international relatif aux droits civils et politiques. Nations Unies (Assemblee generale) ; 19606.

2Principes de Syracuse sur la limitation et la derogation des provisions dans le Pacte international relatif aux droits civils et politiques. Nations Unies (Conseil economique et social) ; 1084.
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OBJECTIFS

Les principes sarticulent autour de trois  approche solidaire qui maximise la
objectifs interconnectes valeur des donnees de santé pour des
0 populations entieres. Les Principes de

les parlementaires et les decideurs ;
les organisations internationales, les
initiatives mondiales en matiere de

Q@@ T '% (1) Protection des personnese Gouvernance des Donnees de Sante sante et les banques de developpement
/ /\\\ %_, - en tant qu'individus, groupes et equilibrent les perspectives individuelles ;. le secteur prive ; les organisations
553 EE*;[ r?é? % communauteés. et collectives dans chacun des trois non gouvernementales et a but non
i &\;/Efibefbleﬁ:ﬁ a,:g objectifs. La protection des personnes lucratif : les instituts de recherche et
e%% \if/ & (2) Promotion de la valeur de la santé tient compte de limportance de la les etablissements universitaires ; les
‘9%& &5@ - par le partage des données et les protection des données des groupes et donateurs et les fondations ; la societe
‘%Q’Jd - s":\a utilisations innovantes des données des communautes. La promotion de la civile (y compris les groupes dactivistes,

valeur de la sante concerne les besoins
et les avantages collectifs des systemes

les associations de patients, etc.
(3) Priorité a l'équité - en assurant

une répartition equitable des
avantages qui decoulent de
lutilisation des données dans les
systemes de santeé.

La plupart des approches actuelles de
la gouvernance des donnees adoptent
une vision individualiste sans chercher
egalement a mettre en ceuvre une

de sante publique. La priorite a lequite
exige lequite entre les groupes et les
individus.

Les principes sont destines a servir de
ressource et sont applicables a toute une
serie de parties prenantes impliquees
dans la gouvernance des donnees sur la
sante, notamment : les gouvernements,

Les principes cherchent a unir les
parties prenantes autour delements
fondamentaux visant a faire avancer la
gouvernance equitable des donnees de
sante en creant une vision commune

et un environnement ou toutes les
personnes et communautes peuvent
partager, utiliser et beneficier des
donnees de sante.



Les Principes de Gouvernance

des Donnees de Sante ont ete
principalement diriges et developpes
par la societe civile a travers un
processus inclusif, consultatif et

ascendant dirige par Transform Health.

Ce processus a rassemble plus de
200 contributeurs issus de plus de
150 organisations dans le cadre de
huit ateliers mondiaux et regionaux
couvrant lAfrigue subsaharienne, le
Moyen-Orient et [Afrique du Nord,
[Asie du Sud, de Est et centrale,
[Amerique latine et les Caralbes, ainsi
que [Europe, [Amerigue du Nord et
le Pacifigue. Ces ateliers ont éte suivis
dune consultation publique dun

ELABORATION
DES PRINCIPES

MOIS sur un projet de principes. Ce
processus a ete concu pour recuelllir
les points de vue et lexpertise de
diverses parties prenantes de toutes
les regions du monde et de tous

les secteurs, et pour garantir un
engagement significatif de leur part.

Transform Health a dirige lelaboration
des Principes de Gouvernance des
Donnees de Sante, sous la direction
de son Cercle des Politiques, des
experts en sante et en gouvernance
des donnees issus des organisations
suivants : Asia eHealth Information
Network (AeHIN), FIND, Fondation
Botnar, the Health Data Collaborative's
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Digital and Data Governance Working
Group, I-DAIR, IT for Change, Jhpiego,
PATH, Philips Foundation / Digital
Connected Care Coalition, Red
Centroamericana de Informatica en
Salud (RECAINSA), et Young Experts:
Tech 4 Health (YET4H). Les partenaires
sulvants ont contribue a soutenir les
consultations mondiales et regionales
PATH, AeHIN, le reseau dapprentissag
de BID, Mwan Events, RECAINSA,
Wilton Park, la Commission Lancet/
FT sur la gouvernance de la sante en
2030 et Young Experts : Tech 4 Health.
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Ce travail a ete finance par la Fondation

Botnar.,



Instaurer la Assurer la
confiance dans securite des
les systémes donnees
de donnéess

Ameéliorer les
systemes et
services de sante

Protection des
individus et des
communautes

Promouvoir le
partage des
donnees et
linteroperabilite

Etablir les droits
et la propriete
des donnees

pii

Promouvoir les Faciliter linnovation
avantages equitables en utilisant les
des donnees donnees de santée
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LES 8
PRINCIPES

Les Principes de Gouvernance des Donnees de
Santé sont congus pour se compléter et se renforcer
mutuellement. En tant que tels, ils ne sont pas pris
en compte ou enumeres dans un ordre de priorite.
Chaque principe est soutenu par des elements de
base qui le decrivent plus en detail et indiquent
comment le mettre en pratigue. Les principes sont
regroupes autour de trois objectifs primordiaux : la
protection des personnes, la promotion de la valeur
de la sante et la priorite a lequite.
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PROTECTION
DES PERSONNES

La gouvernance des donnees de sante doit garantir la protection des individus, des
groupes et des communautes contre les dommages et les violations lies aux donnees.
La protection des personnes est souvent assuree par des lois generales sur la protection
des données. Toutefois, en raison de leur sensibilite potentielle, les donnees relatives a
la sante requierent des protections specialisees supplementaires en droit et en pratique.
Les données de santé non protégéees (personnelles et agrégées) peuvent exposer les
iIndividus, les groupes et les communautes a des dommages. La gouvernance des
donnees de sante doit inclure des mesures speciales de protection contre divers types

— de prejudices individuels et collectifs, notamment lexploitation, le harcelement, la

discrimination, le capitalisme de surveillance et le neocolonialisme axes sur les donnees.
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PROTECTION DES PERSONNES

#a* PROTECTION DES
INDIVIDUS ET DES
COMMUNAUTES

La gouvernance des donnees de sante doit proteger les individus,
les groupes et les communautes contre les prejudices et les
violations a chaque etape du cycle de vie des donnees. La
gouvernance des donnees doit chercher a equilibrer la protection
et les droits des individus, des groupes et des communautes avec
la valeur societale de lutilisation des donnees pour la sante. Cet
equilibre necessite une evaluation rigoureuse des pratiques en
matiere de donnees afin didentifier et dattenuer les dommages
potentiels, ce qui devralt etre integre a chaque etape du cycle de
vie des donnees. De méme, il requiert une participation significative
de la societe civile, des communautes et des individus.
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Eléments
fondamentaux:

Aborder les risques individuels et collectifs
La gouvernance des donnees de sante doit donner
la priorite a la reduction des risques individuels

et collectifs, en suivant la doctrine de linnocuite.

La collecte et lutilisation des donnees de sante
doivent attenuer les risques potentiels auxquels les
iIndividus peuvent étre confrontes, qui peuvent aller
de moderes (par exemple, la perte de confidentialite
des donnees) a graves (par exemple, les risques
pour la securite personnelle, les risques de soins
insuffisants ou incorrects, lexploitation). Lorsque les
donnees ne sont pas personnellement identifiables,
la gouvernance des donnees de sante doit attenuer
les risques collectifs, y compris ceux lies a un groupe
Ou une communaute specifigue (par exemple, les
risques de discrimination) et ceux lies a la societe au
sens large (par exemple, les risques pour la sante
publique).

Collecter des donnéees avec un

objectif défini

Les besoins specifigues en matiere de donnees
doivent étre clairement definis avant toute collecte
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de donnees. Les collecteurs et les gestionnaires

de donnees doivent communiquer ces besoins aux
personnes et aux communautes qui fournissent leurs
donnees. La gouvernance des donnees de sante doit
inclure des lignes directrices sur les besoins et les
limites de la collecte de donnees (par exemple, ne
collecter que les donnees necessaires et utiliser les
donnees existantes lorsque cela est possible).

Ne collecter des donnees personnelles ou
sensibles que lorsque cela est néecessaire et
avec un consentement eclaire

Les donnees de sante personnellement identifiables
ou autrement sensibles ne doivent etre collectees
que lorsquelles sont necessaires pour atteindre

un objectif specifique et justifiable en matiere de
sante, de recherche ou de politigue (par exemple,
les dossiers de sante electroniques peuvent inclure
des donnees sensibles necessaires pour ameliorer
les soins aux patients). A cet égard, les politiques, les
lois et les reglements relatifs a la gouvernance des
donnees de sante devraient suivre les normes et les
meilleures pratiques mondiales.



iii PROTECTION DES PERSONNES

PROTECTION DES INDIVIDUS ET DES COMMUNAUTES PRINCIPES DE GOUVERNANCE DES DONNEES DE SANTE 9

Les personnes chargees de la collecte et de la gestion  du systeme (clauses dextinction, par exemple). Les

des donnees doivent obtenir le consentement eclaire
des individus et des communautes avant la collecte
des donnees. Le consentement eclaire exige que

les personnes et les communautes comprennent
parfaitement leurs droits et la maniere dont leurs
donnees de sante peuvent éetre utilisees. Lorsque des
situations exigent des exemptions a cette exigence
(par exemple, des urgences de sante publique), ces
exemptions doivent étre legales, justifiees et limitees a
la circonstance specifique.

Utiliser des mecanismes securises de
collecte et de stockage des donnees

La protection des donnees relatives a la sante exige
des methodes sures de collecte des donnees (par
exemple, lutilisation doutils de collecte de donnees
dotes d'une solide fonctionnalité de protection des
donnees) et un stockage securise des donnees

(par exemple, le cryptage, les serveurs en nuage).

Il convient de prendre en consideration la duree

de conservation des donnees et de donner des
indications sur un delai raisonnable au terme duqguel
les donnees doivent étre supprimees ou retirees

donnees de sante personnelles etant des donnees
‘avie', les politigues de conservation des donnees
liees aux dossiers de soins ne doivent pas creer de
lacunes dans les dossiers sanitaires longitudinaux.
Les politiques globales de securite des donnees
devraient egalement tenir compte des methodes de
transfert des donnees (p. ex. cles USB, disques durs
externes, routeurs, serveurs, bases de donnees) et de
levolution de [ecosysteme de linnovation en matiere
de sante.

Désidentification et Anonymisation

La gouvernance des donnees de sante doit definir
le niveau et letendue de la protection de la vie
orivee a laquelle un individu a droit, ainsi que les
mecanismes associes pour garantir cette protection.
Pour chaque etape du cycle de vie des donnees, la
gouvernance des donnees de sante doit indiquer
dans quels cas la desidentification et [anonymisation
sont necessaires pour la protection des individus

et de la communaute. En outre, la gouvernance

des donnees de sante doit decrire les protections
pour les donnees desidentifiees et anonymisees,



PROTECTION DES PERSONNES )
PROTECTION DES INDIVIDUS ET DES COMMUNAUTES

car ces donnees peuvent elles-méemes exposer
des informations sensibles. La possibilite dune
reidentification réesultant de levolution rapide des
technologies doit egalement etre prise en compte
(par exemple, par les algorithmes danalyse des

donnees ou la triangulation des sources de donnees).

Definir les utilisations inappropriees des
donnees relatives a la sante

La gouvernance des donnees de sante doit
specifiguement aborder la collecte ou lutilisation
llegale, iInappropriee et contraire a lethique des
donnees de sante. Il peut sagir dune surveillance
non liee a la sante exercee par des acteurs etatiques
ou autres, ou de discrimination et de harcelement
par des acteurs publics ou prives, en particulier a

lencontre de groupes et de populations marginalises.

Des cadres de gouvernance nationaux et mondiaux
adaptes a lere numerique sont necessaires pour
faire respecter les droits fondamentaux de lhomme
lors de la collecte, du traitement, du stockage, de
lanalyse, de lutilisation, du partage et de lelimination
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des donnees relatives a la sante.

Appliquer des mesures de protection
contre la discrimination, la stigmatisation,
le harcelement et les prejuges.

La gouvernance des donnees de sante doit etablir et
renforcer les approches et les processus permettant
daborder et de prevenir la discrimination sociale, la
stigmatisation, le harcelement et les prejuges, en tant
gue facteur necessaire a la conception du systeme
de sante et aux audits reguliers. La gouvernance

des donnees de sante doit tenir compte du contexte
culturel dans lequel elle est appliquee. La formation
et lautonomisation des travailleurs de la sante et
lengagement significatif de diverses communautes
seront iImportants pour contribuer a attenuer la
discrimination, la stigmatisation, le harcelement et les
prejuges.

Fournir des conseils spécifiques aux
groupes et populations marginalises
Les pratigues de gouvernance des donnees de

13 Les arguments en faveur dune meilleure gouvernance des donnees sur les enfants : Un manifeste. NY : UNICEF ; 2021
(https. 7/ www.unicef.org/globalinsight/media/1741/file/UNICEF2%20Global?%20Insight?%20Data’%20Governances20Manifesto.pdf, consulte le 3 decembre 2021).


https://www.unicef.org/globalinsight/media/1741/file/UNICEF%20Global%20Insight%20Data%20Governance%20Manifesto.pdf
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sante doivent tenir compte des contextes particuliers
et des besoins en matiere de donnees, ainsi que
des eventuels inconvenients lies aux donnees

des groupes et populations marginalises. Des
pratiqgues qui apparaissent inoffensives pour la
population generale peuvent presenter des dangers
specifigues lies aux donnees pour certains groupes
et communautes, tels que les groupes a haut

risque pour le VIH (par exemple, les travailleurs du
sexe, les consommateurs de drogues injectables,
les travailleurs du secteur informel, les personnes
transsexuelles).

Les lignes directrices pertinentes devraient afirmer
[importance non seulement de la reconnaissance
des contextes particuliers des populations
vulnerables, mais aussi de linclusion significative

de ces groupes lors de la formulation des principes
de gouvernance de maniere plus generale. Les
recommandations existantes et autres orientations
specifigues aux groupes et populations marginalises
devraient etre integrees aux politiques et processus
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de gouvernance des donnees de sante. Par exemple,
[UNICEF a elaboré un manifeste pour une meilleure
gouvernance des donnees relatives aux enfants.

13 Les arguments en faveur dune meilleure gouvernance des donnees sur les enfants : Un manifeste. NY : UNICEF ; 2021
(https.7/www.unicef.org/globalinsight/media/1741/file/UNICEF2%20Global?%20Insight?%20Data’%20Governances20Manifesto.pdf, consulte le 3 decembre 2021).


https://www.unicef.org/globalinsight/media/1741/file/UNICEF%20Global%20Insight%20Data%20Governance%20Manifesto.pdf
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% PROTECTION DES PERSONNES:
%

INSTAURER LA CONFIANCE DANS LES SYSTEMES DE DONNEES

Eléments
fondamentaux :

Respecter les meilleures pratiques en
matiere de protection des donnees et de
confidentialite.

La gouvernance des donnees de sante devrait
appliquer les mellleures pratiques existantes et etablir
de nouvelles pratiques pour proteger les donnees
iIndividuelles et collectives. Cela comprend a la

fois les approches techniques de la collecte et du
stockage des donnees (par exemple, lauthentification
a deux facteurs, le chiffrement, lanonymisation) et

les politigues et processus lies a la facon dont les
donnees sont accessibles et utilisees (par exemple,
les politiques de securite, les autorisations du
systeme). La gouvernance des donnees de sante
doit saligner sur les politiques et reglementations
bien etablies, telles que le Reglement General sur

la Protection des Donnees (RGPD) en Europe, la Lol
relative a la protection des donnees personnelles
(PDPA) a Singapour, et la loi relative a la protection des
renseignements personnels (POPIA) en Afrique du
Sud, et sen inspirer.
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Garantir que le consentement est éclaire et
compris dans toutes ses complexites.

Lors de la collecte des donnees dun individu, la
personne concernee a le droit de comprendre
quelles donnees sont collectees, pourquoil elles
sont collectees, et ses droits concernant lacces,

la modification ou la suppression de ses donnees
du systeme. Les personnes concernees doivent
comprendre clairement comment leurs donnees
servent aux soins personnels et si leurs donnees
peuvent étre reutilisees a dautres fins. Les personnes
doivent egalement avoir le choix raisonnable
daccepter ou de refuser la collecte de donnees,

S necessalre, ainsi que la possibilite daccepter ou
de refuser le partage ulterieur de leurs donnees a
des fins autres que lutilisation initialement prevue.
Les personnes doivent egalement etre en mesure
de retirer leur consentement. Le consentement
eclaire doit etre exprime clairement (y compris
dans la langue locale) afin de garantir laccessibilite
aux personnes peu familiarisees avec le langage

“ Reglement general sur la protection des donnees (RGPD). 2018 (https.//gdpr-info.eu, consulte le 5 mai 20211),

15 Lol sur la protection des donnees personnelles (PDPA). 2012 (https./www.pdpc.gov.sg/Overview-of-PDPA/ The-Legislation/Personal-Data-Protection-Act, consulté

le 5 mai 2021).

1° Loi sur la protection des informations personnelles (POPI). 2019 (https:./popia.co.za, consulte le 5 mai 2021).


https://gdpr-info.eu/
https://www.pdpc.gov.sg/Overview-of-PDPA/The-Legislation/Personal-Data-Protection-Act
https://popia.co.za/
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technique ou juridique.

Le consentement eclaire est letalon-or de la
gouvernance des donnees de sante. Cependant, les
politiques et processus de gouvernance des donnees
de sante doivent reconnaitre la realite complexe

du consentement eclaire, en particulier pour les
groupes et populations marginalises. Par exemple,
une personne peut étre obligee de fournir ses
donnees pour recevolr des services de sante, et peut
donc se sentir obligee de donner son consentement
Independamment de sa comprehension ou de son
accord sur la maniere dont ses donnees peuvent
etre utilisees. Dans tous les cas, la protection et

le consentement eclaire dun individu ou dune
communaute doivent étre la consideration la plus
importante. La gouvernance des donnees de

sante doit donc exprimer une vision nuancee du
consentement en tenant compte des circonstances,
de leventail des options possibles et des relations de
pouvolr dans une situation donnee,

Obtenir le consentement collectif
Les donnees relatives a la sante peuvent étre liees a

une communaute specifigue ou a une caracteristique
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de groupe (par exemple, les patients atteints

dune maladie rare, les groupes vulnerables a une
maladie specifigue). Dans ce cas, un consentement
collectif peut étre necessaire. Cela permet a la fois
de respecter les droits collectifs et dinstaurer et de
maintenir la confiance.

Definir des exceptions concretes au
consentement eclairée

Les politigues et processus de gouvernance des
donnees de sante doivent definir de maniere claire et
transparente les circonstances dans lesquelles des
exceptions au consentement eclaire sont autorisees.
Les exceptions doivent etre limitees aux cas ou les
Interventions visant a sauver des vies necessitent
une autorisation, ou les exigences en matiere de
consentement individuel constituent un obstacle
majeur a la sante publique (par exemple, pendant
les urgences de sante publique), ou il existe une
exigence legale legitime et justifiable, ou lorsque

les donnees sont traitees ou partagees de maniere
agregee (par exemple, les donnees au niveau de la
population). Les exceptions au consentement eclaire
doivent étre legales, necessaires et proportionnelles,
et ne doivent pas étre utilisees abusivement pour
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nuire a un individu, un groupe ou une communaute
ou pour les exploiter.

Garantir la qualite, la disponibilite et
laccessibilité des donnees

La confiance dans les systemes de donnees
impligue la conflance dans la qualite des donnees.

La gouvernance des donnees de sante doit favoriser

lamelioration generale de la qualite des donnees et
rendre les donnees plus disponibles et accessibles,
le cas echeant. Les normes mondiales doivent étre
adoptees et adaptees aux contextes regionaux,
nationaux et locaux afin de promouvoir une collecte
de donnees de qualite, precises et fiables.

Renforcer la gouvernance des donnees de
sante par des preuves

La gouvernance des donnees de sante doit reposer
sur des preuves de leur utilisation et de leur impact,
tant positif que negatif. Elle doit egalement étre
regulierement evaluee par rapport aux meilleures
pratiques. Lorsque des lacunes dans les pratiques
et/ou les connaissances existantes sont identifiees,
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des efforts doivent étre faits poury remedier

et contribuer a la base de donnees mondiale
concernant la gouvernance des donnees de
sante. Il sagit notamment dinteractions regulieres
et dapprentissage dans les cadres mondiaux

et nationaux de la sante numerique. Ces efforts
devraient contribuer a levolution continue de la
gouvernance des donnees de sante.

Etablir des processus et des systémes
transparents et accessibles

La transparence dans la gouvernance des donnees
de sante peut susciter la participation des parties
prenantes aux processus de donnees, ce qui permet
une meilleure reutilisation des donnees, une plus
grande collaboration sur les methodologies danalyse
des donnees et des informations de meilleure qualite
a partir des donnees. Le Data Futures Partnership en
Nouvelle-Zelande definit [utilisation transparente des
donnees selon trois dimensions : valeur, protection

et choix. Tous les acteurs concernes doivent
comprendre comment et pourquol les donnees

sont collectees (valeur), comment les donnees

7 Data Futures Partnership. Gouvernement de Nouvelle-Zelande ; 2015 (https./www.stats. govt.nz/assets/Uploads/Retirement-of-archive-website-project-files/
Corporate/Cabinet-paper-A-New-Zealand-Data-Futures-Partnership/nzdf-partnership-overview.pdf, consulté le 3 décembre 2021).


https://www.stats.govt.nz/assets/Uploads/Retirement-of-archive-website-project-files/Corporate/Cabinet-paper-A-New-Zealand-Data-Futures-Partnership/nzdf-partnership-overview.pdf
https://www.stats.govt.nz/assets/Uploads/Retirement-of-archive-website-project-files/Corporate/Cabinet-paper-A-New-Zealand-Data-Futures-Partnership/nzdf-partnership-overview.pdf
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sont stockees, analysees et utilisees (protection) et
comment fonctionnent les systemes et les processus
qui soutiennent la gouvernance des donnees de
sante (choix),

La transparence est essentielle pour les secteurs
public et prive. Si les politiques publiques en
matiere de donnees, dintelligence artificielle et de
technologies emergentes doivent etre ouvertes,
participatives et centrees sur les personnes, les
services du secteur prive, tels que la telemedecine,
doivent instaurer la conflance avec les patients

en reconnaissant les contextes, les langues et les
valeurs locales.

Mettre en place des méecanismes de
retroaction et de responsabilisation
Une gouvernance des donnees de sante inclusive,

PRINCIPES DE GOUVERNANCE DES DONNEES DE SANTE 10

equitable et responsable necessite des mecanismes
permettant aux individus et aux communautes

de signaler lutilisation abusive des donnees, de

se renseigner sur les structures et les processus
des donnees de sante, de retirer leurs donnees

dun systeme et de fournir un retour dinformation
general. Ces processus doivent etre soutenus par
des mecanismes tels que laudit legal des donnees
et la surveillance independante. Les personnes

et les communautées doivent étre informees de
maniere proactive de leur droit au renseignement

et de lexistence de ces processus et mecanismes.
Les contributeurs de donnees doivent egalement
etre tenus informes et beneficier des avantages qui
decoulent du partage et de lutilisation des donnees.

7 Data Futures Partnership. Gouvernement de Nouvelle-Zelande ; 2015 (https.//www.stats. govt.nz/assets/Uploads/Retirement-of-archive-website-project-files/
Corporate/Cabinet-paper-A-New-Zealand-Data-Futures-Partnership/nzdf-partnership-overview.pdf, consulté le 3 décembre 2021).


https://www.stats.govt.nz/assets/Uploads/Retirement-of-archive-website-project-files/Corporate/Cabinet-paper-A-New-Zealand-Data-Futures-Partnership/nzdf-partnership-overview.pdf
https://www.stats.govt.nz/assets/Uploads/Retirement-of-archive-website-project-files/Corporate/Cabinet-paper-A-New-Zealand-Data-Futures-Partnership/nzdf-partnership-overview.pdf

PROTECTION DES PERSONNES

® ASSURER LA
SECURITE DES
DONNEES

La securite des donnees est une partie essentielle de |a
gouvernance des donnees de sante, qui englobe les exigences
techniques et procedurales pour la protection des individus et
des communautes. Il sagit notamment dappliqguer les meilleures
pratigues pour la collecte, le traitement, le stockage, lanalyse,
[utilisation, le partage et lelimination des donnees de sante.

Ce principe est pertinent bien plus que dans le secteur de la
sante, et les meilleures pratiques en matiere de securite doivent
continuellement evoluer avec les nouvelles technologies.

PRINCIPES DE GOUVERNANCE DES DONNEES DE SANTE
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Eléments
fondamentaux :

Exiger des mesures de securite techniques

rigoureuses pour le traitement des donnees

Tout processus technique employe pour collecter,
traiter, stocker, utiliser ou partager des donnees doit
employer des mecanismes de securite robustes,
pour lesquels des directives de seuil doivent étre
definies. Il peut sagir dexigences en matiere de

Mot de passe, dauthentification a deux facteurs,

de cles de securite et de chiffrement des donnees.
Les installations de stockage et de traitement des
donnees doivent étre securisees conformement
aux normes mondiales ou nationales. En outre, a
gouvernance des donnees de sante doit aborder
les risques de securite courants, notamment le
hameconnage et les virus. La securite des donnees
doit étre etablie des la conception des technologies
et des processus afin de favoriser la conflance. Des
audits de securite des donnees doivent étre entrepris
periodiquement.

Attenuer les risques lies aux menaces de
securite

En cas de violation des donnees, la gouvernance
des donnees de sante doit exiger des parties

PRINCIPES DE GOUVERNANCE DES DONNEES DE SANTE 18

prenantes quelles informent les personnes et les
communautes concernees et quelles signalent la
violation aux autorites de reglementation concernees.
Des informations doivent étre fournies sur la nature
de la violation, les donnees qui ont pu étre exposees
et les mesures specifiqgues qui ont ete prises pour
empéecher une violation similaire a lavenir. Toute
violation importante doit etre examinee par des
mecanismes de surveillance independants.

Assurer la transparence des violations de
donnees

En cas de violation des donnees, la gouvernance
des donnees de sante doit exiger des parties
prenantes quelles informent les personnes et les
communautes concernees et quelles signalent la
violation aux autorites de reglementation concernees.
Des informations doivent étre fournies sur la nature
de la violation, les donnees qui ont pu étre exposees
et les mesures specifiqgues qui ont ete prises pour
empéecher une violation similaire a lavenir. Toute
violation importante doit étre examinee par des
mecanismes de surveillance independants.
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Envisager des systemes de données lensemble du systéme de santé. Ils rassemblent des
fédéerés sources de données multiples et autonomes pour

La securite, les droits et la propriete des donnees permettre le partage et lapprentissage intersystemes
peuvent etre ameliores par un stockage, un tout en adaptant de maniere appropriee les bonnes
traitement et une utilisation federes des donnees. pratiqgues en matiere de donnéees dans les differents
Les systemes de donnees federes permettent secteurs. Cette approche peut maximiser la valeur
aux donnees de rester proches de leur point de et lutilisation des donnees et creer de nouvelles
production (par exemple, dans letablissement de opportunites pour generer des idees a partir de

santé concerne) tout en permettant une visualisation  multiples parties prenantes dans differents secteurs.
et une analyse fondees sur le consentement dans
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'PROMOTION DE LA
VALEUR DE LASANTE

La gouvernance des donnees de sante doit maximiser la valeur obtenue a partir
de lutilisation et de lanalyse des donnees afin daméeéliorer les resultats en matiere
de sante, tant pour les individus que pourla societe. Souvent, cela exige que
certaines formes de donnees soient largement partagees, car le cloisonnement des
données peut entrainer une creation sous-optimale de valeur en matiere de sante.
Wpartage des donnees de sante doivent etre realises en respectant
les droi Ividus, des groupes et des communautes. En outre, comme les
approches fondees sﬁWmnee&muvmt conduire a de nouveaux types de
services de sante, la gouvernance des donnees de sante doit soutenir et promouvoir

S iInnovations.
o —
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PROMOTION DE LA VALEUR DE LA SANTE

T AMELIORER
LES SYSTEMES
ET SERVICES DE
SANTE

La gouvernance des donnees de sante doit permettre une
utilisation judicieuse des donnees afin de renforcer Lefficacite et

la resilience des systemes de sante, dameliorer lacces a la sante

et de faire progresser lequite en matiere de sante, pour realiser la
couverture sanitaire universelle. Une approche globale du systeme
de sante doit etre appliquee, en veillant a ce que la gouvernance
des donnees de sante soutienne la transformation systemique des
systemes de sante. Les avantages dune bonne gouvernance des
donnees de sante devraient profiter pleinement aux individus et aux
communautes qui fournissent leurs donnees.
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AMELIORER LES SYSTEMES ET SERVICES DE SANTE

Eléments
fondamentaux:

Evaluer les avantages des données de
sante

En plus dameliorer lacces aux services de sante, les
donnees de sante offrent des possibilites dameliorer
la qualite, le rendement, lefficacite et la durabilite
des systemes de sante. Lutilisation des donnees

cree egalement des opportunites dinnovation et

de progres dans les sciences medicales. La valeur
offerte par ces progres doit étre prise en compte lors
de la definition de lutilisation potentielle des donnees
de sante. Par exemple, les institutions de recherche
et les universites peuvent avoir besoin de donnees

a des fins de recherche et de developpement. Ces
parties prenantes peuvent legitimement exiger un
acces approprie et securise aux donnees, mais les
personnes et les communautes qui fournissent des
donnees doivent egalement comprendre pleinement
comment leurs donnees peuvent contribuer a la
recherche et au developpement.

Utiliser les données pour ameéliorer les
services de sante pour les individus et les
communautes

PRINCIPES DE GOUVERNANCE DES DONNEES DE SANTE 22

La gouvernance des donnees de sante doit renforcer
lutilisation des donnees de sante pour une meilleure
sante et un meilleur bien-étre, y compris des
individus et des communautes qui fournissent leurs
donnees de sante. Cela peut étre realise de diverses
manieres (par exemple, amelioration de lacces aux
services de sante, surveillance robuste, amelioration
des diagnostics et de lanalyse predictive, medecine
de precision). Lamelioration des soins individuels et
la garantie de la securite des patients necessitent

le partage des donnees entre les etablissements

de sante et les prestataires de soins pour soutenir

un continuum de soins. Le partage des donnees est
egalement necessaire pour soutenir linformatique
de sante publiqgue et les actions fondees sur les
donnees. Les politiques de partage et dacces aux
donnees doivent étre congues pour permettre une
telle utilisation des donnees.

Encourager une culture d'analyse et
d'action fondee sur les donnees.

Les donnees de sante apportent une valeur gjoutee
considerable aux systemes et services de sante,
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ce qui permet dameliorer la sante individuelle et
publigue. La gouvernance des donnees de sante
devrait encourager une culture dexploration, de
developpement et dutilisation des donnees a tous
les niveaux dun systeme de sante pour lutter contre
les inegalites en matiere de sante et ameliorer les
services de sante. La gouvernance des donnees

de sante doit étre concue pour donner conflance
aux utilisateurs de donnees et aux decideurs, non
seulement dans la qgualite des donnees utilisees,
mais aussi dans la legalite et lethique de leur collecte
et de leur gestion.

Ameliorer le rendement, lefficacite et la
resilience du systeme de sante.

Une gouvernance appropriee des donnees de
sante est une condition prealable a un systeme de
sante resilient et reactif et peut ameliorer lefficacite
des services de sante. Ces avantages peuvent
setendre a toutes les composantes operationnelles
dun systeme de sante (par exemple, la chaine
dapprovisionnement, la gestion du personnel de
sante). La gouvernance des donnees de sante
devrait inclure lamelioration operationnelle lors de la

PRINCIPES DE GOUVERNANCE DES DONNEES DE SANTE 273

definition des besoins en donnees.

Renforcer lappropriation des données de
sante par les communautes

Les systemes de donnees centralises centralisent

la prise de decision et le pouvoir. Les systemes de
donnees sanitaires doivent etre congus et exploites
de maniere a accroitre plutot qua reduire lautonomie,
la gestion et la prise de decision au niveau
communautaire en ce qui concerne la collecte et
Lutilisation des donnees de sante.
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Permettre et responsabiliser les personnels
de sante de premiere lighe

La gouvernance des donnees de sante doit tenir
compte du role essentiel, de la valeur et de laction
des personnels de sante de premiere ligne, qui
doivent etre au coeur de la conception des systemes
de sante bases sur les donnees. Il faut sefforcer
iIntentionnellement de garantir que la prise de
decision fondee sur les donnees ne diminue pas le
role des personnels de sante de premiere ligne en
tant que simple extension des systemes centralises,
mais que leur role est renforcer par leur utilisation des
informations fondees sur les donnees dans leur travail
quotidien. Les personnels de sante de premiere

ligne doivent beneficier de formations continues

et dautres ressources pour les aider a collecter et

a utiliser les donnees de sante. Les personnels de
sante de premiere lighe devraient egalement éetre
impliques dans la conception, le developpement et
lamelioration continue des systemes de donnees.

PRINCIPES DE GOUVERNANCE DES DONNEES DE SANTE
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PROMOTION DE LA VALEUR DE LA SANTE

& PROMOUVOIR

LE PARTAGE DES
DONNEES ET ,
L'INTEROPERABILIT

Le partage des donnees est une condition prealable a la creation
de valeur a partir des donnees de sante, mais il doit se faire de
maniere a soutenir lequite et les droits de [homme. Aux niveaux
national, regional et mondial, le partage des donnees permet
dobtenir des informations plus approfondies et plus importantes
sur les besoins et les defis en matiere de sante, y compris la
prevention et la reponse aux urgences sanitaires. Les systemes
congus pour linteroperabilite, par exemple autour de protocoles,
de structures et de definitions communs, permettent un partage
continu des donnees, tout en garantissant leur qualite.
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Eléments
fondamentaux:

Etablir des régles et des lignes directrices
pour le partage des donnees

La gouvernance des donnees de sante doit
comprendre des regles et des lignes directrices

sur le partage des donnees qui tiennent compte
dune serie de scenarios de partage des donnees.

Il sagit notamment du partage de donnees requis
pour la prestation de soins individuels, entre les
organismes publics dun pays, entre les systemes
gouvernementaux et le secteur prive, dans le secteur
prive, et entre les parties prenantes nationales,
regionales et mondiales. Le partage et le transfert de
donnees au niveau international peuvent necessiter
des normes mondiales supplementaires afin daligner
les differents systemes et cadres nationaux.

Les politiques de partage des donnees devraient
minimiser les risques individuels et collectifs tout
en renforcant lequite en matiere de sante publigue.
Tirer parti du partage des donnees pour utiliser
des donnees deja collectees peut meme reduire la
necessite et la portee de la collecte de nouvelles
donnees.

PRINCIPES DE GOUVERNANCE DES DONNEES DE SANTE 20

Valider le consentement éclaire avant de
partager les donnees

Les donnees ne doivent éetre utilisees que pour
lobjectif pour lequel elles ont ete collectees, sauf si un
consentement eclaire pour des utilisations ulterieures a
ete obtenu de lindividu ou, le cas echeant, du groupe
ou de la communaute. Si des accords clairs de partage
des donnees ne sont pas en place avant la collecte
des donnees, un consentement supplementaire

peut etre requis de la part des individus, groupes ou
communautes qui ont initialement fourni des donnees.

Promouvoir linteropérabilite des systemes
de donnees

Les donnees et les systemes de sante numeriques
qui soutiennent leur collecte et leur utilisation doivent
etre concus en tenant compte de linteroperabilite.
Linteroperabilite rendra le partage des donnees entre
les systemes plus simple et plus sur, tout en evitant
les erreurs potentielles lors des transferts manuels de
donnees. Linteroperabilite sobtient par lapplication
de normes reconnues (par exemple, les champs de
donnees de base) et la conception du systeme (par
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exemple, lutilisation dinterfaces de programmation
dapplications/API| couvertes). Des concepts tels que
la portabilite des donnees, les donnees ouvertes,
les donnees communautaires, les administrateurs
de donnees et les echanges de donnees peuvent
egalement etre envisages dans le cadre du
mecanisme de partage et dinteroperabilite.

Definir des structures de donnees
commuhnes aux systemes de sante

Des structures de donnees communes (par exemple,

des champs spéecifigues pour la collecte de
donnees, larchitecture sous-jacente des systemes
de donnees) favoriseront le partage des donnees
ainsi que lutilisation des technologies emergentes
en permettant la previsibilite et la consolidation
plus facile des donnees provenant dune variete de
systemes de donnees. Ces structures communes
favorisent linteropéerabilite et permettent dobtenir
des informations plus approfondies et plus
complexes qui gjoutent de la valeur et de lefficacite
aux sciences medicales et ameliorent les resultats

en matiere de sante. De telles structures communes
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fournissent egalement une assurance quant aux
types de donnees disponibles pour des utilisations a
Lavenir.

Definir plusieurs niveaux d'acces aux
donnees

La gouvernance des donnees de sante doit definir
les limites de lacces aux donnees, en identifiant les
parties prenantes qui auront acces aux differents
niveaux de donnees, y compris les donnees
depersonnalisees ou anonymisees. Il sagit de trouver
un equilibre entre la necessite de minimiser le risque
dexposition et celle de maximiser le partage qui peut
apporter une valeur additionnelle. Ces autorisations
peuvent exister a un niveau technigue (par exemple,
les autorisations des systemes) et/ou etre organisees
par des institutions telles que les fiducies de
donnees, qui definissent clairement les droits, les
roles et les responsabilites des differents acteurs.

Utiliser des définitions commmunes et des
normes mondiales
La gouvernance des donnees de sante devrait

B1SO/TS 22220:2011 : Informatique de sante - Identification des sujets de soins de sante (https./www.iso.org/standard/59755html, consulté le 20 septembre 20211).
9 HL7 Ressources dinteroperabilite des soins de sante rapides (FHIR) (http./hl7.0org/fhir, consulte le 20 septembre 2021).

0 OpenHIE (https.//ohie.org, consulte le 20 septembre 2021).
2t GS1 (https/www.gsil.org, consulte le 20 septembre 2021).


https://www.iso.org/standard/59755.html
https://hl7.org/FHIR/
https://ohie.org/framework/
https://www.gs1.org/
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utiliser la terminologie et les definitions existantes
des concepts cles tels que les types de donnees, les
protocoles de systeme et les roles et responsabilites
des parties prenantes. Ces déefinitions sont fournies
par des organismes normatifs mondiaux et sont
couramment utilisees dans les secteurs public et
prive. Les normes et cadres de donnees existants
(notamment ISO/ TS 22220:2011, HL7 FHIR, OpenHIE,
GS1 et autres) doivent etre appligues chague fois que
possible. Cela favorise une plus grande normalisation
et comparabilite des donnees de sante, ce qui
permet dameliorer linteroperabilite des systemes, le
partage des donnees, leur qualite et leur hygiene.

Soutenir les partenariats multisectoriels
La gouvernance des donnees de sante devrait
soutenir les partenariats entre les gouvernements
nationaux, le secteur prive, les etablissements
universitaires, la societe civile, les organisations

non gouvernementales et dautres types de parties
prenantes, afin de creer un ecosysteme sur, robuste
et resilient de collecte, de traitement, de stockage,
danalyse, dutilisation, de partage et delimination
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des donnees. Des politigues claires sont necessaires
pour instaurer la confiance et les partenariats entre
les parties prenantes. Ces politigues devraient
donner la priorite aux interéts des individus et des
communautes qui fournissent des donnees et aux
Interets societaux plus importants, notamment
lequite en matiere de sante publique.

B1SO/TS 22220:2011 : Informatique de sante - Identification des sujets de soins de sante (https./www.iso.org/standard/59755html, consulté le 20 septembre 20211).

9 HL7 Ressources dinteroperabilite des soins de sante rapides (FHIR) (http./hl7.org/fhir, consulte le 20 septembre 2021).

20 OpenHIE (https.//ohie.org, consulte le 20 septembre 2021).
2t GS1 (https/www.gsl.org, consulte le 20 septembre 2021).


https://www.iso.org/standard/59755.html
https://hl7.org/FHIR/
https://ohie.org/framework/
https://www.gs1.org/
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PROMOTION DE LA VALEUR DE LA SANTE

YFACILITER
LINNOVATION EN
UTILISANT LES
DONNEES DE SANTE

L a gouvernance des donnees de sante doit etre orientee vers
lavenir et anticiper (dans la mesure du possible) lapplication des
technologies emergentes, telles que lintelligence artificielle (I1A).
Tirer parti de levolution continue des technologies numeriques et
des systemes de donnees est essentiel pour atteindre les objectifs
de developpement durable et la CSU. Il faut pour cela mettre en
place un environnement de gouvernance capable daccueillir et
de permettre linnovation de maniere flexible et de sappliquer
efficacement aux nouvelles technologies numerigues et aux
nouveaux types dutilisation des donnees.
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Eléments
fondamentaux :

Appliquer la gouvernance des donnees de
sante aux technologies eémergentes

Les technologies emergentes ne peuvent etre
exemptees des controles et des contraintes institues
par la gouvernance des donnees de sante. Les
technologies numeriques nouvelles et emergentes
doivent tenir compte des principes, des politigues et de
la legislation en matiere de gouvernance des donnees
de sante des les phases dideation et de conception.
Des mecanismes doivent étre definis pour resoudre les
conflits potentiels entre la gouvernance des donnees
de sante existante et les besoins des technologies
emergentes. Les bacs a sable permettant de tester

de maniere controlee les innovations techniques et
commerciales peuvent étre utiles a cette fin. Face

a levolution rapide des technologies, des lignes
directrices plus generales peuvent saverer necessaires
en plus des regles specifigues qui tiennent compte des
contextes technologiques actuels et connus, comme
le rapport de [OMS sur lethique et la gouvernance de

lintelligence artificielle pour la sante.
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Aborder lutilisation des donnees non liees
a la sante dans des contextes sanitaires
De nombreuses technologies et pratiques de

sante numerique utilisent des donnees provenant
de sources autres que les systemes de sante. La
gouvernance des donnees de sante dolit prendre
en compte dautres types et sources de donnees
qui peuvent étre combinees avec des donnees de
sante. Lors de la combinaison de donnees de sante
avec des donnees provenant dautres sources,
Lutilisation prevue des donnees doit etre clairement
definie et respecter les principes de la gouvernance
des donnees de sante (par exemple, promouvoir
lequite en matiere de sante et proteger lindividu).
La combinaison de donnees provenant de sources
multiples peut creer des risques supplementaires
pour lindividu (par exemple, la reidentification),

qui doivent éetre attenues. Cela necessitera une
comprehension flexible des donnees qui font

partie de la gouvernance des donnees de sante,
Cependant, ces donnees peuvent egalement offrir
de nouvelles opportunites plus efficaces pour les

22 Ethique et gouvernance de lintelligence artificielle pour la sante : Guide de [OMS. Geneve : OMS ; 2021 (https./wwwwho.int/publications/i/item/9789240029200,

consulte le 5 mai 2021)


https://www.who.int/publications/i/item/9789240029200
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PROMOTE HEALTH VALUE:
FACILITATE INNOVATION USING HEALTH DATA

systemes de sante. La gouvernance des donnees
de sante ne doit donc pas devenir trop restrictive
par rapport aux nouveaux types et categories de
donnees.

Créer une infrastructure de donnees sur la
sante publiquee

Le developpement et le renforcement des
infrastructures publiques numeriques (y compris les
donnees) faciliteront la prestation de services de sante
et linnovation. Cette infrastructure de donnees sur la
sante permettrait de recuelllir des donnees en temps
reel provenant de nombreuses sources et de les
mettre a la disposition des prestataires de services de
sante et des innovateurs de maniere sure et continue.
Linfrastructure publique numerique pourrait servir de
mecanisme proactif et flexible pour les innovations
techniques et de processus.

Employer linnovation politique

Les politiques et la legislation peuvent étre en
decalage avec les capacites technologiques de
la collecte, du traitement et de lutilisation des
donnees, y compris lemergence de nouvelles
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technologies numeriques et la creation de nouveaux
modeles commerciaux. De nouvelles politiqgues -

et de nouveaux types de politiques - peuvent etre
necessaires. Les cadres politiques plus generaux
qui couvrent un eventail de scenarios possibles

et emergents, les bacs a sable et [utilisation
temporaire et informelle de normes ou de pratiques
emergentes sont des exemples dinnovation
politigue. Ces innovations politiques doivent guider
Lutilisation des technologies emergentes vers une
utilisation appropriee des donnees sur la sante, et
pas autrement. Bien que de nouvelles approches
politiques puissent etre necessalires pour soutenir
l[innovation (par exemple, le developpement de la
medecine de precision ou lapplication du big data
pour le developpement de nouveaux dispositifs
medicaux), elles ne peuvent pas perdre de vue
lobjectif cle qui consiste a guider les innovations
basees sur les donnees vers lequite en matiere de
sante et a garantir la CSU.
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PRIORITE A 'EQUITE

# PROMOUVOIR
LES AVANTAGES
EQUITABLES DES
DONNEES DE SANTE

Lequite doit etre inherente a la gouvernance des donnees de sante - assurer

une representation equitable dans les donnees de tous les individus, groupes et
communautes, guelles que soient leurs caracteristiques sociales ou economiques, ainsi
quun acces equitable a la valeur sanitaire generee par les donnees. La gouvernance
equitable des données de sante renforce les applications sensibles a la population

des donnees de sante dans les services et systemes de sante. Elle favorise egalement
le partage equitable des ameliorations et des innovations en matiere de services de
sante fondees sur les donnees, en particulier avec les personnes et les communautes
qui fournissent des donnees. Lequité dans la gouvernance des donnees de sante

doit setendre bien au-dela des politiques, des processus et des resultats pour inclure
lengagement public, leducation et la participation significative de tous les groupes dans la
prise de decision pertinente concernant les systemes de donnees de sante.
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Eléments
fondamentaux:

Representer equitablement tous les
groupes et populations dans les donnees
Les donnees sur la sante doivent etre inclusives et
equitablement representatives de tous les groupes
et populations, independamment des attributs
demographigues ou sociaux (par exemple, lage, le
sexe, lidentite de genre, la race, lethnicite, le statut
de citoyen, le statut de refugie, lidentite sexuelle, la
capacite) ou des caracteristiques economiques (par
exemple, le niveau deducation, le statut des revenus,
la profession). Cela necessite des methodologies et
des processus de collecte de donnees inclusifs qui
prennent en compte les individus, les groupes ou
les communautes a qui on demande de fournir des
donnees, les categories de donnees collectees et
Lutilisation prevue des donnees collectees.

Prendre en compte les besoins uniques des
groupes et des populations marginalisés
Afin de prendre en compte de maniere equitable

les besoins unigques des groupes et populations
marginalises en matiere de gouvernance des
donnees de sante, la collecte et lanalyse des
donnees doivent etre intersectionnelles et
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transversales selon des categories telles que le
genre, le sexe, la sexualite, lage, le statut socio-
economique, les capacites, le statut de citoyennete,
la classe, la race et lethnicite.

La gouvernance des donnees de sante doit
egalement tenir compte des besoins de protection
unigues des groupes et populations marginalises. Par
exemple, la divulgation dinformations sur lidentite
sexuelle et de genre peut exposer les individus a

un risque darrestation ou de violence dans certains
contextes. Les groupes marginalises doivent etre
impligues de maniere active et significative dans
lelaboration, la mise en ceuvre et la reevaluation des
politiqgues et pratiques de gouvernance des donnees
de sante.

Attenuer les biais de donnees

Des prejuges peuvent etre introduits a tout moment
de la collecte, du traitement et de lutilisation des
donnees. Ces prejuges peuvent perpetuer les
Inegalites, compromettre lintegrite des donnees

et conduire a des conclusions erronees ou
iIncompletes. Les prejuges conduisent egalement
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a la discrimination et a lexclusion, quelles soient
Intentionnelles ou non. La gouvernance des donnees
de sante doit viser a identifier ou les biais peuvent
etre introduits et a en contrer les effets. Elle doit
fournir des mecanismes permettant de signaler et
de corriger les biais existants au sein des systemes
de donnees et de se premunir contre une utilisation
abusive des donnees de sante qui renforce les
prejuges.

Utiliser un langage accessible et combler
les lacunes de connaissances

.a gouvernance des donnees de sante doit etre
comprehensible pour le grand public et redigee
dans un langage non sexiste. Elle doit étre accessible
aux enfants, aux personnes peu alphabetisees et a
celles qui parlent des langues minoritaires. Si des
documents juridigues ou technigques specifiqgues
peuvent étre necessaires pour legiferer ou mettre

en ceuvre la gouvernance des donnees de sante,

les ressources de soutien doivent permettre aux
iIndividus et aux communautes de mieux comprendre
leurs droits de maniere pratiqgue et concrete. Des
efforts doivent etre deployes pour ameliorer les
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connaissances du grand public sur la gouvernance
des donnees de sante et sur limpact quelle peut
avolr sur les individus, les communautes et la societe.

Mettre en place des mécanismes de
retroaction des donnees inclusives

Des mecanismes de retroaction doivent étre mis en
place pour que les individus, les communautes et
les institutions qui les servent sachent comment les
donnees sont utilisees a chaque etape du cycle de
vie des donnees. Les personnes et les communautes
qui fournissent leurs donnees, ainsi que celles qui
participent a la collecte des donnees sur la sante
(par exemple, les personnels de sante de premiere
ligne) doivent comprendre lobjectif et les resultats
de lutilisation des donnees. Les individus et les
communautes doivent egalement avoir un droit

sur leurs donnees et éetre capables de prendre

des decisions appropriees pour eux-memes. Cette
garantie favorisera un engagement significatif de la
societe civile et des communautes pendant et apres
la collecte des donnees.
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Promouvoir des impacts et des bénéfices
equitables

La gouvernance des donnees de sante doit

garantir que les avantages de lutilisation des
donnees et des systemes de sante bases sur les
donnees sont equitablement partages par tous les
groupes et populations, quelles que soient leurs
caracteristigues sociales, economiques ou politiques.
Il peut sagir dameliorer la conception, la portee et
laccessibilité des systemes fondes sur les donnees
afin de repondre aux besoins de divers groupes et
populations. Les avantages tires des donnees doivent
etre partages de maniere juste et equitable avec

les personnes et les communautes qui fournissent
des donnees. En outre, des mesures proactives

sont necessaires pour garantir que lutilisation des
donnees et les systemes fondes sur les donnees
visent specifiguement a fournir des services de sante
equitables et de qualite aux groupes et populations
marginalises.




PRIORITE A LEQUITE

<> ETABLIR LES
DROITS ET LA

PROPRIETE DES
DONNEES

La gouvernance des donnees de sante doit etre ancree dans des droits
solides et clairs lies aux donnees. Les normes, principes, politiques et lois
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relatifs aux donnees devraient étre tires de ces droits fondamentaux. Cela '
inclut la prise en compte de tous les droits de lhomme, y compris le droit

a la protection et a la securite, et le droit de benéeficier equitablement

des donnees fournies, tant au niveau individuel que communautaire. La £
propriete des donnees impligue que les individus et les communautes f_':_._,_

ont le droit de connaitre, de determiner et de controler la maniere
dont leurs donnees sont utilisees, et de beneficier equitablement de Pty
ces donnees. Ces droits setendent aux produits et services derives ol
des donnees, comme lIA. Les systemes de donnees de sante, et leur L
gouvernance, devraient etre concus sur la base de ces droits et de cette @
propriété des données, 3 :
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Eléments
fondamentaux:

Appliquer la perspective des droits de
lhomme a la gouvernance des donnees de
sante

Les droits de [homme - tels guexprimes dans des
documents tels que la Declaration universelle des
droits de [homme, le Pacte international relatif aux
droits civils et politiques et le Pacte international
relatif aux droits economiques, sociaux et culturels

- doivent étre au cceur de larticulation des droits et
de la propriete des donnees. De nombreux droits,

y compris les droits traditionnels (par exemple, la
securite, la sante) et les nouveaux droits associes
aux donnees (par exemple, la vie privee) sappliquent
a plusieurs scenarios dutilisation des donnees. Par
exemple, les droits lies a la securite des femmes ou
des travailleurs pourraient étre applicables dans un
contexte ou un processus dutilisation des donnees
particulier. Les droits individuels et collectifs des
groupes et populations marginalises doivent faire
lobjet dune attention particuliere.
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Définir des roles et des responsabilites
precis en matiere de gouvernance

Pour garantir les droits et la propriete, il est important
de definir clairement les differents roles pertinents au
sein des systemes de donnees de sante, notamment
le proprietaire des donnees, le depositaire des
donnees, le processeur de donnees, le responsable
des donnees, le depositaire des donnees et le
beneficiaire de lutilisation des donnees. Ces roles
doivent preciser qui a guels droits et qui doit velller

a ce que ces droits soient respectes. Ces roles
devraient inclure des responsabilites bien definies,
notamment en ce qui concerne la confidentialite et
la protection des donnees, ainsi que le partage des
avantages. Les definitions utilisees dans les lignes
directrices existantes en matiere de gouvernance
des donnees, telles que le RGPD et la PDPA, et
dautres cadres emergents, peuvent etre adaptees ou
utilisees a cet effet.

23 Declaration universelle des droits de [Homme. Les Nations Unies: 1948.

24 Pacte international relatif aux droits civils et politiques. Nations Unies (Assemblee genérale) ; 1066.

*5 Pacte international relatif aux droits economiques, sociaux et culturels. Nations Unies (Assemblee generale) ; 1966.

*Reglement genéral sur la protection des données (RGPD). 2018 (https.//gdpr-info.eu, consulte le 5 mai 2021),

/Lol sur la protection des donnees personnelles (PDPA). 2012 (https./www.pdpc.gov.sg/Overview-of-PDPA/ The-Legislation/Personal-Data-Protection-Act,

consulte le 5 mai 2021).


https://www.pdpc.gov.sg/Overview-of-PDPA/The-Legislation/Personal-Data-Protection-Act
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Determiner les droits et la propriete des
donnees

Les droits et la propriete des donnees doivent

etre codifies dans la legislation et les politiques,
conformement aux normes, politiques, lois et
reglementations nationales, regionales et mondiales
actuelles et emergentes. Cela devrait inclure des
definitions de la propriete (par exemple, les donnees
de sante sont la propriete de lindividu ou de la
communaute qui les fournit) et des droits connexes
(par exemple, le droit de controler [utilisation des
donnees, le droit de refuser de participer a la collecte
de donnees, le droit de retirer des donnees dun
systeme, le droit dobtenir des avantages). En outre,
le droit dacceder aux donnees peut étre different
de celui de posseder ces donnees. Ces definitions
doivent étre liees aux roles et responsabilites definis
des parties prenantes aux donnees de sante. La
gouvernance des donnees de sante doit definir et

fournir les mecanismes pour exercer ces droits et cette

propriete.

Etendre les droits et la propriété des
donneées aux produits et services
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Les droits et la propriete des donnees setendent aux
orodults et services connexes, tels que lIA. Comme
les donnees ne doivent pas étre utilisees pour nuire
aux Individus ou aux communautes, les produits

et services derives de ces donnees ne doivent pas
non plus étre utilises pour faire du mal. De méme, la
propriete des individus et des communautes sur leurs
donnees setend au droit au partage equitable des
benefices des produits et services construits a partir
de leurs donnees.

Developper des fiducies et des
coopeératives de données de sante

Pour une mise en ceuvre efficace des droits et de
la propriete des donnees de sante, ainsi que pour
un partage generalise des donnees, il convient de
déevelopper des fiducies et des cooperatives de
donnees de sante. Ces institutions definissent les
regles de collecte, de traitement, de stockage,
danalyse, dutilisation, de partage et delimination
des donnees dune maniere qui respecte les droits
et la propriete des donnees des individus et des
communautes, tout en leur fournissant activement
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les moyens dexercer leurs droits et leur propriete
des donnees. Les fiducies et les coopératives de
donnees constituent egalement un moyen approprie
de partager les donnees en toute securite dans le
contexte plus large des soins de sante. Ils peuvent
etre geres par des tiers independants ou des
personnes representant les personnes concernees,

Employer des mecanismes de gouvernance
participative des données

Les normes, principes, politiques, regles et pratiques
de gouvernance des donnees doivent etre elabores
de maniere ouverte et pleinement participative.

Cela pourrait inclure des mecanismes tels que des
groupes de travail avec des membres representatifs,
des livres blancs et des consultations publiques.

La participation des groupes et populations
marginalises doit étre assuree de maniere proactive.
Une fois collectees, les donnees des individus et
des communautes sont souvent reutilisees. La
gouvernance des donnees de sante doit donc
prevoir des mecanismes permanents permettant
une participation significative des individus et des
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communautes. Cela peut inclure des moyens de
reafirmer le consentement lorsque de nouveaux
besoins en matiere de donnees sont definis, ainsi
que des moyens de recevoir et de traiter les diverses
demandes et preoccupations des individus et des
communautes,

Se connecter a des mecanismes de
responsabilite plus larges

La gouvernance des donnees de sante doit etre
Integree aux mecanismes formels de responsabilite
publigue qui peuvent exister dans un contexte
particulier pour garantir le respect des politiques,
des lois et des droits lies a la sante. En outre, certains
types de donnees de sante peuvent etre utiles

et mis a disposition pour les efforts de suivi et de
responsabilisation menes par les communautes et les
societes civiles.
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